Spiel Musik, Alexa!

Das ist bei Sprachassistenten zu beachten

Intelligente Sprachassistenten, wie Amazons Echo Dot —

mit Alexa-Sprachsteuerung — oder Googles Google Home
sind auf dem Vormarsch. Auch einige Pflegeeinrichtungen

nutzen sie bereits. Dabei sind jedoch einige Dinge zu be-

achten, wie aus einem Gutachten hervorgeht.

Smarte Sprachassisteten, wie hier der von Amazon, kdnnen beispielsweise auf Sprach-
befehle hin Musik abspielen, das Wetter ansagen oder auch jemanden anrufen.
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Von Marlene Klemm und Ronald Richter

Niirnberg // Altere Menschen, die in
ihren Fahigkeiten besonders einge-
schrankt sind, konnen von Sprachas-
sistenten profitieren, erleichtern
diese Gerate doch vieles, was im All-
tag selbststandig nicht mehr moglich
ist: Auf Sprachbefehl kann man sich
Musik abspielen, Horspiele vorlesen
lassen oder Einkaufslisten erstellen.
Doch was bedeutet es eigentlich ei-
nen Sprachassistenten im Altenheim
aufzustellen, wo fliefen die Daten hin
und wie verhalt es sich mit dem Da-
tenschutz? Was mussen Mitarbeiter
und Nutzer wissen, bevor sie ein ent-
sprechendes Gerat aufstellen? Ant-
worten gibt nun ein Gutachten der
Rechtsanwaltskanzlei Richter, wel-
ches das Pflegepraxiszentrum Nurn-
berg (PPZ-Nuirnberg) in Auftrag gege-
ben hat.

,Schon jetzt mussen wir uns dar-
auf einstellen, dass es Bewohner gibt,
die ihren Sprachassistenten dhnlich
wie einen Fernseher von zuhause
mitbringen und in ihrem Zimmer
im Pflegeheim aufstellen méchten”
sagt Michael Pflugner, 2. Werkleiter
des NirnbergStifts. Sprachassistenten
speichern samtliche Interaktionen in
einer Cloud mit dem Hinweis, dadurch
Angebote personalisieren zu kénnen
und Dienste zu verbessern. Sobald
das entsprechende Aktvierungswort
genannt wird, werden Sprachauf-
zeichnungen vorgenommen. Unter-
schiedlichste Dienste werden dann
angeboten: Neben Musik und Hor-
spielen konnen Anrufe und Einkaufe
getatigt werden, To Do Listen erstellt
und Nachrichten verschickt werden.
Uber den Sprachassistenten kénnen
auch spezielle Programme aktiviert
werden, wie beispielsweise der DAK-
Erinnerungscoach, der demenziell ver-
anderte Menschen dabei unterstutzen
soll Erinnerungen im Langzeitgedacht-
nis zu aktivieren.

Doch wie kdnnen nun Mitarbei-
ter und Bewohner in einem stationa-
ren und oder auch ambulanten Set-

ting bestmoglich geschutzt werden?
Was passiert, wenn personenbezo-
gene Daten, also z.B. medizinische
oder pflegerische Daten im Bewoh-
nerzimmer ausgetauscht werden und
der Sprachassistent mit aufzeichnet?
Und welche organisatorischen Maf3-
nahmen sind fur einen datenschutz-
konformen Betrieb erforderlich?

Das PPZ-Nurnberg hat sich also
mit der Frage auseinandergesetzt,
wer verantwortlich gemaft DSGVO ist
und welche Mafinahmen je nach Fall-
konstellation —ambulant oder statio-
ndr - ergriffen werden mussen. Die in
Auftrag gegebene gutachterliche Stel-
lungnahme soll auch als Hilfestellung
fir weitere Heimbetreiber und Tra-
ger von Pflegeeinrichtungen dienen.
So ist zwar im ambulanten Bereich
meist nicht der Trager derjenige, der
den Sprachassistenten aufstellt, trotz-
dem hat er aber als Arbeitgeber die
Pilicht, seine Mitarbeiter bestmoglich
zu schutzen. Denn Verantwortlicher
im Sinne der DSGVO muss nicht ge-
zwungenermaflen der Hersteller der
Sprachverarbeitungstechnologie sein.
Wer also durch die Bereitstellung des
Sprachassistenten die Datenverarbei-
tung durch Amazon erst ermaoglicht,
der ist auch derjenige, der die Betrof-
fenen den Eingriffen in ihre Person-
lichkeitsrechte aussetzt.

Was muss ein Heimbetreiber tun,
wenn Alexa & Co. in die eigenen
Raume einziehen? Neben einer
umfassenden Informationspflicht
uber Nutzungsvereinbarungen des
Sprachassistenten sind betroffene
Personen uber ihre Rechte aufzukla-
ren und Einwilligungserklarungen
einzuholen. Willigen Arbeitnehmer
nicht ein, so ist der Bewohner im Pfle-
geheim oder der Kunde in der Haus-
lichkeit zu verpflichten, die Aufnah-
mefunktion wahrend des Aufenthalts
der Mitarbeiter der Pflegeeinrichtung
im Einzelzimmer des Pflegeheims be-
ziehungsweise in der Wohnung zu de-
aktivieren. Problematisch ist die Fall-
konstellation von Raumen, die von
mehreren Personen gemeinschaft-

lich genutzt werden. Eine daten-
schutzrechtskonforme Nutzung des
Sprachassistenten kann nur dann er-
folgen, wenn alle Personen, die den
Aufzeichnungen durch Alexa ausge-
setzt sind, in die darauffolgende Da-
tenverarbeitung eingewilligt haben.

Auf Alexa in gemeinschaftlich
genutzten Raumen verzichten

Auch Externe, also Angehorige und
sonstige Besucher, Arzte oder The-
rapeuten sind uber die Aufstellung
des Sprachassistenten zu informie-
ren, wenn davon auszugehen ist, dass
diese Externen die Raume betreten,
in denen sich die Sprachassistenten
befinden. Die Aufstellung im Ein-
gangsbereich, in Fluren, oder Durch-
gangsraumen ist zu vermeiden. Das
Mikrofon ist vor medizinischen oder
therapeutischen Gesprachen, Unter-
suchungen oder sonstigen Vorgan-
gen, die der Sprachauszeichnung ent-
zogen werden sollen, auszuschalten.
Sprachassistenten, die in Einzelzim-
mern oder von Kunden in der ambu-
lanten Pflege aufgestellt und betrie-
ben werden, bertthren lediglich die
Schutzbelange der Arbeitnehmer.

Es ist also Teil der Sorge fur Mit-
arbeitende, dass das Ausschalten
des Mikrofons eines Sprachassisten-
ten, die Uberpriifung erforderlicher
Einwilligungen und Kenntnisse iiber
den Standort von Sprachassistenten
innerhalb einer Pflegeeinrichtung in

die Arbeitsroutine der Pflegekrafte
und aller weiteren davon betroffenen
Personengruppen etabliert wird. Dies
gilt selbstverstandlich genauso fur
die ambulante Betreuung und Pflege.
Zudem empfiehlt es sich, die Audio-
dateien, die in der Cloud gespeichert
werden, regelmaféig zu l6schen. Das
PPZ-Nurnberg mochte mit dem in
Auftrag gegebenen Gutachten auf die
allgemeine Problematik des Daten-
schutzes im Rahmen von Sprachas-
sistenten wie ,Alexa” aufmerksam
machen. Um den vielen rechtlichen
Unklarheiten und Unsicherheiten
zu begegnen, sollen nun in einem
Modellprojekt des PPZ-Nurnberg im
Nurnbergstift praktische Erfahrun-
gen im Umgang mit Sprachassisten-
ten gesammelt werden. Denn trotz
burokratischem Aufwand und dem
Bedurfnis sich rechtlich abzusichern,
gilt es doch, ein Gleichgewicht zum
moglichen Nutzen und einem Mehr
an Lebensqualitat herzustellen.
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